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MyToutatice, une ambition numerique de protection
de la vie privée dans I'’éducation —3]

« Permettre aux éleves et

enseignant-e-s de maitriser

leurs données tout au long

de leur apprentissage et de
leur carriere »

#opensource #RGPD #privacy #noway4dgafam
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Un service public numérique de I'Education
porté par I'Etat et les collectivités q
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Un environnement numerique de confiance
pour proteger les usages

AL..5°'® Wi-Fi, filtrage, contréleur de domaine de chaque

I profs/éléves

== e college et lycée

RESEAU PEDAGOGIQUE

toutatice.fr ’"ENT Toutatice académique et ses applications
connectées

M) epuconNEcT Une identité numérique nationale et unique
pour les éleves et les parents

LE GESTIONNAIRE | @ Gestionnaire d’Acces aux Ressources

m UK BESSOMRCES humériques de I'Ecole .
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De nombreux usages qui mettent en jeux
de multiples applications numériques

Organiser le
travail des
éléves

Logiciels de
vie scolaire

toutatice.fr

espace numerique
de I'éducation en Bretagne

Pronote
La vie scolaire

EducHorus

GARANTIR
L’ACCES AUX
RESSOURCES
NUMERIQUES Moodle
POUR L’ECOLE
Pearltrees

Mettre a : Développer et
= 5 Faire i’ Se former /
disposition Accompagner | . évaluer les %
des différencier pro;:g‘l:sles compétences scm:::grl
ressources des éléves

Cartoun

Ecriture

Folios collaborative

L'actu en
classe

Toutapad
OnlyOffice

Espaces

collaboratifs
ONISEP

Services

Manuels

A M@gistére
numeriques

Labomep Madmagz

Encyclopédies /
dictionnaires

VIA

Devoirs
Eduthéque faits

Espaces
d’info.

MindView

—




Des applications numeriques détenant
de nombreuses DCP #portfolio #compétence #document

Mais ou sont
_ nosdonnees? sur différents équipements,

dans de nombreuses
applications,

égarées chez Google ...

—
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Des données personnelles stockées dans
des espaces personnels inadaptés a la mobilité

Des serveurs de fichiers partagés
dans les colleges et lycées

. Liste des documents
= #1: Nom Derniére contribution
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Dans I’ENT Toutatice (NUXEOQO)

> Pas d’application mobile
> Pas mis a disposition des éleves

—
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Alors qu’aujourd’hui, la mobilite est la norme

Any Time

Any Any
Where Device

¢

[ fe

AT

AW | AD

A tout moment et tout le long
de ma formation

Dans les lieux établissement,
domicile, transport

Avec les équipements de
I’établissement, de la famille,
personnels

—
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Il est nécessaire de faire évoluer 'ENT Toutatice
Vers un espace humeérique vraiment personnel
vraiment a moi

accessible de partout
pérenne pour la scolarité
connecté a mes ressources

ortable quand je m’en vais
P q J

#responsabilisation #auto-apprentissage #maitrise
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Récupérer une copie de leurs
données #API #Portabilité_RGPD

Stocker et administrer leurs
La production, , , «
,,(;Xp,c’fimﬁz . 'et o données dans un espace sécurisé.
partage de données #PIMS #SOLID

INSPIRATION
SELF DATA

personnelles par les

individus, sous leur
eieanen o faciliter le quotidien, contribuer,

Réutiliser les données pour se

propres fins » etc. #services_tiers

Source « Kit Self Data Territorial »
mesinfos.fing.org

@Expe_Mesinfos @la_fing




Self Data — Stocker et administrer leurs données
dans un espace séecurisé #PIMS

Le Systeme d’information

Serveur

M Martin de l'individu, le PIMS

Serveur (Personal Information Management
Mme Dupont

Serveur cepiral
Systems)
Données Mir

@cozycloud @inrupt

Martin + données
Mme Nupond + ...

Serveur
Mr-Mme X

\
y/

« Vue 360 ° sur mes données,
possibilité de les exploiter a mon

initiative » -
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Self Data — Recupérer une copie de leurs données
« Elles m’appartiennent »

Détenteur de Récupérer les données détenues
données . .
" dans les Sl des organisations, dans
API . .
ou web scraping les applications
Comnecer Les « détenteurs » doivent les
a acuver

T
Mon PIMS < .
,, > A défaut, web scraping

—
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Self Data — Réutiliser les données
« pour me faciliter le quotidien, contribuer, etc. »

— Donner momentanément acces a
Service Tiers . , . .
(traite, calcule) un service d’orientation pour me
calculer des parcours

Autoriser un labo a exploiter

consentement

reqs regulierement mes traces

‘ d’apprentissage sur une période

donnée
—
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MyToutatice #1 — expérimentation d’'un PIMS
avec la solution open source Cozy

& \%g\ Qf f 0% O °_ 7« Mon espace
> e o e @ L ooP
. 2 P AL numerique
= @ o o) e @z 2
] 7 personnel connecté
2 3
la récupération un drive universel un écosystéme a mon ENT » m
auto(;nchque des d’'applicationsl -
onnees 2

Bring Your Own Cartableloud
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MyToutatice #1 - le PIMS Cozy connecteé a Toutatice

( Création d’un espace personnel MyToutatice )

Création espace MyToutatice a partir du bureau ® zo .
@ ( de 'ENT Toutatice Saisie ou affichage e-mail

Créer mon Cozy 0 Pour les personnels

e Samammaae )@ me connecte @ mon ENT / OIDC

Je crée mon Cozy / OAUTH

professionnel

MyToutatice

@ Fourniture url d'accés @

Ladresse de votre Cozy Les engagements de Toutatice.fr

| |

S o m Becevolr 13 newsietter de Cozy
Créer mon espace [y A
o o - coNTUER

J'autorise la synchronisation de mes
contacts scolaires / API

@ Définition du mot de passe

Choisissez votre mot de passe

Je l'utilise et peux récupérer mes
—————_ bulletins de salaire sur I'ENSAP /
web scraping =5

@ Connecteur Toutatice
pré-installé

Laceés & votre Cozy se fait par votre bureau Toutatice avec vos

récupération de vos
données

._‘- -

“+

s —
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@m

&= Cozy Contacts

0600’

Olivier Adam

Annabel Bourde

Yannick Bré

Albane Guihomat

Thierry Joffredo

Sophie Schaal

-+ CREER UN CONTACT

olivier.adam@ac-rennes.fr

annabel.bourde@ac-rennes.fr

yannick.bre@ac-rennes.fr

albane.guihomat@ac-rennes.fr

thierry.joffredo@ac-rennes.fr

sophie.schaal@ac-rennes.fr

gle
|
z|ll

Contacts

ensap Ensap

.gouv 173041411846706 ~

DONNEES

Mise 4 jour: Le 24 novembre 2019 4 08:35

Fréquence : Hebdomadaire

O METTREAJOUR

X

Q
[ )
o@ Cozy Drive £t PARAMETRES
. Drive > ... > Ensap > 173041411846706
NOM A MISE A JOUR TAILLE ETAT H
A
= 2016_01_Attestation_fiscale_... 11 nov. 2019 10.08 kB
A
®! & 2016.12_Bulletin_de_paie_de... 11nov.2019  20.14 kB -
P ﬁ‘ 2017_01_Attestation_fiscale_... 11 nov. 2019 10.08 kB - soe
A
=  2017_01_Bulletin_de_paie_ja... 11 nov. 2019 20,11 kB — ey
- ﬁh 2017_02_&”] v 4 « Cozy Drive » Administratif > Ensap » 173041411846706
- ~
[ ] Nom Modifié le
Drive Dﬁve
@ 2016_01_Attestation_fiscale_janvier 13/05/2019 16:34
2016_12_Bulletin_de_paie_decembre 13/05/2019 16:33
@ 2017_01_Attestation_fiscale_janvier 13/05/2019 16:34
< 2017_01_Bulletin_de_paie_janvier 13/05/2019 16:34
ensap 7Y
L isiad | § ) @ 2017_02_Bulletin_de_paie_fevrier 13/05/2019 16:34
Ensap MGEN Oui.sncf 2017_03_Bulletin_de_paie_mars 13/05/2019 16:34

=

“+

—
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MyToutatice #1 — architecture

toutatice.fr
espace numérigu

pace que
de I'éducation en Bretagne

B ©

LDAP

Stockage
contacts

Serveur
Mr Martin

erveur
Mme
[1pon
&

Serveur

Mr-Mme X

d" OpenID
Fédeération
d’'identité

Plateforme Cozy
SAAS

W ovH

L'ENT hébergé par

I'académie

Les Cozy en SAAS
hébergés par Cozy
Cloud chez OVH
Authentification et
autorisation avec OIDC

—



s O @
toutatice.fr ey . Qoutatice.fr

espace numérique RiTAG |
de I'éducation en Bretagne | |

b s b

|——Demande de récupération des contacts—p-
s \ JWT
- Aligiization Bearer token Veérification access token ok
a iy
N

Appel a I'API contacts

LDAP Plateforme Cozy Header Authorization : >
Stockage Bearer <access_token> "

Contréle d'accés
contacts

alt

[Contréle d'accds NOK]

API Toutatice-contacts pour

Controle dgccés OK

exposer les données
> Exposition par APl / OAUTH 2.0

https://github.com/konnectors/toutatice




MyToutatice #1 — un connecteur ENSAP,
« recupeération de mes bulletins de paie »

8 | [—— —
3
Ma rémunérati .
a rémunération Web scraping
) Basic authentication
Doc de ré ération Aide (?)
rémunération
— = :'m:m:,.,

Plateforme Cozy

Pas d’API, web scraping pour télécharger les données
> Connecteur en REACT (BASIC AUTH, Parsing DOM HTML)

> https://github.com/konnectors/ensap .



MyToutatice #2 — un espace personnel de I'agent
« le pivot de mon activité numeérique »

\ > ' Lauréat de I'appel a projet

« Cas d’'usage de

I'environnement

numeérique de I'agent »
@_DINUM

—
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MyToutatice #2 - évolutions
’ Editer des documents en ligne
Déménager mon Cozy

Accéder a mes applications

diplome.gouv + Libérer mes dipldmes, mes notes
—
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MyToutatice #3 — exploration
reutiliser les données

SOLID - Social Linked Data

@timberners_lee

PODS - personal online data store
https://solid.inrupt.com/

L'idée est de faire de MyToutatice un
POD respectant la spécification SOLID

A suivre ...
—
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MyToutatice — une ambition
« un espace disponible tout au long de ma formation »

Je déconnecte mon Cozy de mon
ENT et conserve mes données

‘ ( Je le connecte a un autre ENT
». pour poursuivre ma formation

1
Z)

Cas de la réorientation des étudiants / projet BRIO du PIA
« Dispositifs territoriaux pour I'orientation vers les études supérieures »

—
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Quelle politique pour cette ambition ?

Reste une question en suspens :
qui fournit cet espace a terme

> Métropoles, départements,
régions, Etat ?

> La personne elle-méme ?

(Credit photo : Shutterstock.com — Copyright : S.john)

A suivre aussi ...
—
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« Merci aux collegues de la DSII pour leur énergie,
a Cozy Cloud pour leur solution innovante,
a la FING pour porter la réflexion autour du Self Data,
a la DNE et la DINUM pour le soutien,
et au comité de programme pour l'invitation »

afp.com/Frederick Florin




